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Məqsəd və Təriflər
Bu şərtnamə, X sayda səlahiyyətli istifadəçinin və dəstək verən Y sayda xarici istifadəçinin səlahiyyətli girişlərini təhlükəsiz şəkildə təmin edəcək inteqrasiya olunmuş bir həll üçün gözlənilən şərtləri müəyyən edir.
· Səlahiyyətli İstifadəçi: Bu istifadəçilər məhsul və ya məhsullar üzərində bütün səlahiyyətlərə sahib ola biləcək, bütün funksiyalardan istifadə edə biləcəklər. İstifadəçilərə istənilən səviyyədə giriş təqdim edəcək rollar təyin edilə bilməlidir.
· Xarici İstifadəçi: Dəstək alınan 3-cü tərəf şirkətlərə aid istifadəçiləri ifadə edir. Məhsul və ya məhsullar üzərində yalnız təhlükəsiz giriş funksiyalarından istifadə edə biləcəklər. Səlahiyyətli giriş üçün istifadə olunan hesablar üzərində parolu görmək və ya dəyişdirmək kimi hüquqlara sahib olmamalıdırlar.
Həll aşağıdakı funksiyaları təqdim edərək işçilər tərəfindən səlahiyyətli girişlərdə istifadə olunan hesabların təhlükəsizliyini təmin edəcəkdir:
· Hesabların təhlükəsiz şəkildə saxlanması, skan edilməsi və idarə olunması
· Bu hesablarla təhlükəsiz, izolyasiya olunmuş sessiyaların təmin edilməsi
· Sessiyaların və istifadəçi fəaliyyətlərinin qeydə alınması
· Şübhəli hadisələrin aşkarlanması və cavab mexanizmləri
· Həll və digər məhsullarla istifadə oluna biləcək SSO/MFA funksiyaları
· Uzaq yerdəki istifadəçilər üçün VPN-siz giriş
· Xarici firma istifadəçilərinin avtomatik idarə olunması
Həll son 3 il ərzində yayımlanan Gartner Magic Quadrant for Privileged Access Management hesabatında “leaders” sahəsində yer almalıdır.
Təklif ən azı 3 məlumat mərkəzi üçün fəlakətdən qurtarma (DR) və yüksək əlçatanlıq (HA) xüsusiyyətlərini əhatə etməlidir.
Təklif 1 illik / 3 illik lisenziyalaşdırmanı əhatə edəcək şəkildə təqdim olunmalıdır.

Həllin Memarlığı
1. Həll özünə məxsus və idarəetmə tələb etməyən bir verilənlər bazasından istifadə etməlidir.
2. Həll idarəçi funksiyalarını və girişləri tək bir istifadəçi interfeysindən təmin edə bilməlidir.
3. İdarəetmə və istifadəçi interfeysi veb əsaslı olmalıdır. Veb interfeys hər hansı bir plugin və ya applet tələb etməməlidir.
4. Veb interfeysindən istifadə üçün brauzer çərəzlərinə (cookie) icazə verilməsi məcburi olmamalıdır.
5. Həll virtual serverlər üzərində çalışan əməliyyat sistemlərinə quraşdırıla bilməlidir. Serverlərə aid resurslar (core, yaddaş, disk və s.) sonradan ehtiyaca görə dəyişdirilə bilməlidir.
6. Həllin tutumu müəssisənin ehtiyaclarına uyğun olaraq lisenziya artırımı ilə genişləndirilə bilməlidir.
7. Həll avtomatik ehtiyat nüsxə funksiyaları təqdim etməlidir.
8. İstəyə bağlı olaraq, mövcud ehtiyat nüsxə həlləri (Veritas, TSM və s.) istifadə oluna bilməlidir.
9. Həll səlahiyyətli hesablar xaricində sertifikatlar və yüksək məxfi sənədlər kimi həssas fayllar üçün təhlükəsiz fayl saxlama sahəsi kimi istifadə oluna bilərsə, üstünlük təşkil edəcəkdir.

Həllin Təhlükəsizliyi
1. Həll FIPS 140-2 dəstəyini təmin etməlidir.
2. HSM sistemləri dəstəklənməlidir. Şifrləmə alqoritminə aid xüsusi açar HSM modullarında saxlanıla bilməlidir.
3. Həll üzərindən baş verən bütün trafik şifrlənmiş protokollardan istifadə edə bilməlidir. (LDAPs, RDP SSL/TLS, SSH, HTTPS)
4. Ehtiyat nüsxələr şifrlənmiş şəkildə saxlanılmalıdır.
5. İdarəçilər və ya istifadəçilərə aid səlahiyyətlər yalnız özlərinə aid səlahiyyətli hesabları idarə edə biləcək şəkildə seçilə bilməlidir. İdarəçilər üçün səlahiyyətli hesablar üzərində aşağıdakı icazələr granular və müstəqil şəkildə təyin edilə bilməlidir: 
· Səlahiyyətli hesabları görmək
· Səlahiyyətli hesabları əlavə etmək / yeniləmək / silmək
· Hesablara aid parolları görmək
· Hesablarla təhlükəsiz bağlantı başlatmaq
· Avtomatik parol dəyişdirmə
· Əl ilə parol dəyişdirmə
· Giriş tələblərini təsdiqləmək
· Təsdiq mexanizmlərindən asılı olmayan giriş
6. Müvafiq səlahiyyətlər müəyyən bir tarixə qədər müvəqqəti olaraq təyin edilə bilməlidir. Müddəti bitən səlahiyyətlər avtomatik olaraq ləğv edilməlidir.
7. Səlahiyyətli hesablarla bağlı bütün kritik məlumatlar (loglar, istifadəçi fəaliyyəti və s.) təhlükəsiz və şifrlənmiş şəkildə saxlanılmalıdır.
8. Sessiya qeydləri həll üzərində şifrlənmiş şəkildə saxlanılmalıdır. İstəyə bağlı olaraq, sessiya qeydlərinin saxlanması üçün xarici bir sahə istifadə oluna bilər.

Səlahiyyətli Hesabların İdarə Edilməsi
1. Səlahiyyətli hesabların parolları agent olmadan idarə edilə bilməlidir.
2. Təklif ediləcək həll aşağıdakı istifadəçi hesabı növləri üçün parol idarəetməsini həyata keçirə bilməlidir:
İstifadəçi Qovluqları
· Microsoft Active Directory
· Novell eDirectory
· SunOne Directory
· PingIdentity PingDirectory
Əməliyyat Sistemləri
· Windows Server 2016, 2019, 2022, 2025
· Windows 10, 11
· macOS
· AS400 (iSeries)
· OS/390 (z/OS)
Bulud Platformaları
· Amazon Web Services (IAM və Access Key-lər)
· Azure (İstifadəçilər və Application Key-lər)
· Google Cloud Platform (İstifadəçilər və Service Account-lar)
Verilənlər Bazaları
· Oracle Database
· Microsoft SQL Server
· Sybase Database
· IBM DB2
· IBM Informix
· Informatica PowerCenter
· SAP HANA
· AWS Redshift
· MariaDB
· MongoDB
· PostgreSQL
· Teradata
UNIX / Linux
· Solaris 11.3, 11.4 (Intel və SPARC)
· Red Hat Enterprise Linux 7.1, 7.4, 7.6, 8.x*, 9.x*
· Oracle Enterprise Linux 7, 8, 9
· IBM AIX 7.2, 7.3
· HP-UX 11.x
· Ubuntu, Fedora, CentOS, SUSE, OpenSUSE
· Amazon Linux 2
· VMware ESX
· Cygwin
· SSH Açarları
· FreeBSD
Şəbəkə və Təhlükəsizlik Məhsulları
· A10 Thunder
· HP Aruba 7000 seriyası
· Brocade X6
· Cisco (ISE, ASR9K, Nexus 9000, UCS və router-lar)
· CheckPoint (Firewall-1 NG, GAiA, Quantum)
· Dell CMC, EMC (Data Domain, Unisphere, XtremIO)
· FireEye (Trellix) (Email, Endpoint, Network Security, IA, PX)
· ForeScout platforması
· Fortinet (FortiManager, FortiGate, FortiAnalyzer)
· Juniper Netscreen
· Palo Alto PAN-OS
· Thales (SafeNet KeySecure, CipherTrust Manager)
Tətbiqlər
· BackBox
· BMC Remedy
· Chef
· Jenkins
· GitHub
· RedHat Ansible Tower
· SAP NetWeaver
· Sailpoint Identity IQ
· ServiceNow
3. Windows əməliyyat sistemlərində bir servis hesabının parolu dəyişdirildikdə aşağıdakı obyektlər də yenilənərək servisin davamlılığı təmin edilməlidir:
· Windows servisləri
· Planlaşdırılmış tapşırıqlar
· IIS Application Pool-lar
· IIS Anonymous Access
· COM+ obyektləri
· Registry
4. Verilənlər bazalarında müəyyən cədvəl/hüceyrədə string formatında saxlanılan parollar yenilənə bilməlidir.
5. Açıq mətn formatlı fayllarda (Text, INI, XML və s.) saxlanılan parollar yenilənə bilməlidir. Həll bu parolların təhlükəsizliyini öz şifrləmə mexanizmləri ilə təmin edə bilməlidir.
6. İstəyə bağlı təqdim ediləcək lisenziyalarla Oracle Weblogic, Apache Tomcat və oxşar Java tətbiq serverlərinin istifadə etdiyi JDBC hesabları həllə inteqrasiya edilə bilməlidir. Bu inteqrasiya üçün tətbiqdə kod dəyişikliklərinə ehtiyac olmamalıdır.
7. İstəyə bağlı təqdim ediləcək lisenziyalarla tətbiq kodlarına yerləşdirilmiş parollar aradan qaldırılaraq müvafiq hesabın həll üzərindən istifadə edilməsi təmin edilə bilməlidir.
8. Həll limitsiz sayda səlahiyyətli hesabı saxlaya və idarə edə bilməlidir.
9. Səlahiyyətli hesablar Excel faylları və ya API imkanları ilə toplu şəkildə əlavə edilə bilməlidir.
10. Həll ilə Microsoft Active Directory və UNIX/Linux sistemlər avtomatik olaraq skan edilə bilməli və hesablar idarə oluna bilməlidir.
11. Skan tapşırıqları SSH açarlarını dəstəkləməli və növlərini (public, private və ya orphan) göstərə bilməlidir.
12. İdarə olunan səlahiyyətli hesabların parolları aşağıdakı qaydalara əsasən dəyişdirilməlidir:
· Planlaşdırılmış şəkildə
· Əl ilə
· Ekranda göstərildikdən sonra
· İstifadədən sonra
13. Parollar bir dəfəlik istifadə üçün təyin edilə bilməlidir.
14. Parolların hədəf sistemlə uyğunluğu avtomatik və ya əl ilə təmin edilə bilməlidir.
15. Doğrulanmayan hesablar üçün xəbərdarlıq imkanı olmalıdır.
16. Doğrulanmayan hesabların parolları ikinci bir hesabla dəyişdirilə bilməlidir (idarəçi hesabla parol uyğunlaşdırılması).
17. Hesablar üzərində parol dəyişdirmə və doğrulama əməliyyatları toplu şəkildə həyata keçirilə bilməlidir.
18. Parol mürəkkəbliyi hədəf sistemə uyğunlaşdırıla bilməlidir. Uzunluq, böyük-kiçik hərflər və xüsusi simvollar üçün minimum say, həmçinin istifadə olunmayacaq simvollar təyin edilə bilməlidir.
19. Dəyişdirilən parol avtomatik deyil, əl ilə təyin edilirsə, yenə də mürəkkəblik qaydalarına uyğunluğu təmin edilməlidir.
20. Əl ilə dəyişikliklərdə əvvəl istifadə olunmuş bir parolun yenidən istifadə olunması qarşısı alınmalıdır.
21. Həll əl ilə dəyişikliklərdə istifadəçiyə mürəkkəblik qaydalarına uyğun parollar təklif edə bilməlidir.
22. İdarə olunan səlahiyyətli hesabların parol tarixi saxlanılmalıdır.
23. Ortaq bir idarə olunan hesaba səlahiyyəti olan istifadəçilər üçün həmin hesabın eyni anda bir neçə istifadəçi tərəfindən istifadəsi qarşısı alınmalıdır.
24. Hesablara aid parollar hissələrə bölünmüş şəkildə saxlanıla bilməlidir (split password). Parolun iki hissəsi iki fərqli istifadəçiyə və ya qrupa göstəriləcək şəkildə təyin edilə bilməlidir.
25. Aktiv-aktiv işləyən sistemlər üçün eyni hesab bütün hədəflərdə eyni parolla idarə oluna bilməlidir.
26. Davamlı şəbəkə bağlantısı olmayan Windows və macOS sistemlər üçün parol idarəetməsi agentli şəkildə qurula bilməlidir.

Səlahiyyətli Sessiya İdarəetməsi
1. İstifadəçilər, həll üzərində idarə olunan hesablarla hədəf sistemlərə qeyd olunan, izolyasiya olunmuş bağlantılar başlada bilməlidirlər.
2. İstifadəçilər, idarə olunan hesablar üzərində parolu görmək daxil heç bir səlahiyyətə sahib olmasalar belə, qeyd olunan bağlantı funksiyasından istifadə edə bilməlidirlər.
3. Sessiya qeyd funksiyaları üçün hədəf sistemə agent quraşdırılmasına ehtiyac olmamalıdır.
4. Sessiya qeydi istifadəçi uç nöqtəsində və ya hədəf sistemdə performans itkisinə səbəb olmamalıdır.
5. Sessiya qeydlərinin keyfiyyəti istəyə bağlı olaraq tənzimlənə bilməlidir.
6. Səlahiyyətli sessiyaların yoxlanılması və idarəsi üçün ayrıca interfeysə ehtiyac olmamalıdır.
7. İstifadəçi sessiyaya başladığı zaman, uyğunluq standartlarına əsasən fərdiləşdirilə bilən məlumatlandırmalar təqdim edilə bilməlidir.
8. Veb interfeys üzərindən RDP, SSH, dəstəklənən terminallar və hədəf veb interfeyslərə sessiya başlatmaq mümkün olmalıdır.
9. İdarə olunan səlahiyyətli hesab, bir tətbiq və ya Windows komponenti (AD Users Computers, DNS, Services və s.) üçün xüsusi olaraq istifadə edilə bilməlidir. İstifadəçiyə hədəf sistemdə masaüstü sessiyası təqdim edilmədən, yalnız istifadə ediləcək tətbiq və ya komponent göstərilə bilməlidir.
10. SAP GUI, TOAD, MS SQL Management Studio, MySQL Workbench, WinSCP, PuTTY kimi geniş istifadə olunan alətlər üçün hazır inteqrasiyalar olmalıdır.
11. İstifadəçilər özləri yaratdıqları RDP və ya SSH qısayolları ilə həll üzərindən asanlıqla təhlükəsiz sessiya başlada bilməlidirlər.
12. X11 dəstəyi olmalıdır. Bu funksiya ayrıca server və ya quraşdırma tələbi olmadan, sessiya idarəetmə qabiliyyəti ilə istənilən sistemlər üçün aktiv edilə bilməlidir.
13. İdarə olunan hesablarla HTML veb interfeyslərə sessiya başlatmaq mümkün olmalıdır. Hazırda dəstəklənməyən hədəflərlə inteqrasiya üçün həllin “öyrənmə” mexanizmləri olmalıdır.
14. İstifadəçi öz uç nöqtəsində RDP, SSH və ya verilənlər bazası müştəri tətbiqi olmasa belə, həll ilə sessiya başlada bilməlidir.
15. İstifadəçilər öz müştərilərindən istifadə etdikləri halda belə SCP və SFTP imkanlarından faydalana bilməlidirlər.
16. SFTP sessiyalarında fayl köçürmə, fayl silmə, qovluğa giriş kimi loglar saxlanılmalıdır.
17. SSH sessiyalar üçün hədəf sistemə agent quraşdırılmadan komanda bloklaması həyata keçirilə bilməlidir.
18. SSH bağlantılar üçün RADIUS doğrulama dəstəklənməlidir.
19. SSH sessiyalarda backspace, ox düymələri, tab düyməsi, history kimi üsullarla komanda məhdudiyyətlərinin keçilməsi mümkün olmamalıdır.
20. CLI sessiyalardakı düymə hərəkətləri enter düyməsinə basılmasa belə qeydə alınmalıdır.
21. İstifadəçi uç nöqtəsindən RDP, SSH kimi trafiklərin istənmədiyi hallarda yalnız HTTPS protokolu ilə səlahiyyətli sessiya imkanı təqdim edilməlidir.
22. Sessiya idarəetməsi izolyasiya təmin etməlidir. Hədəf sistem və istifadəçi uç nöqtəsi arasında birbaşa trafik olmamalıdır.
23. İstifadəçilər, parolunu bildikləri, idarə olunmayan bir səlahiyyətli hesabla hədəf sistemlərə həll üzərindən bağlana bilməlidirlər.
24. İdarə olunan Linux sistemdə istifadəçilər öz hesabları və parolları ilə sessiya başlada bilməlidirlər (AD bridging). Bu funksiya agentsiz təqdim edilməlidir.
25. Həll üzərində müvafiq səlahiyyətə sahib istifadəçilər sessiyalar üzərində aşağıdakı əməliyyatları həyata keçirə bilməlidirlər:
· Sessiya qeydlərini yoxlama
· Sessiya qeydlərini istifadəçi, səlahiyyətli hesab, hədəf sistem, zaman aralığı kimi meyarlara görə filtr etmək
· Sessiya qeydlərində baş verən istifadəçi fəaliyyətlərini axtarmaq
· Aktiv (davam edən) sessiyaları yoxlama
· Aktiv sessiyaları canlı izləmək
· Aktiv sessiyaları dondurmaq və ya sonlandırmaq
26. Səlahiyyətli sessiyalar üçün video qeydinə əlavə olaraq, mətn əsaslı loglama və yoxlama imkanları təqdim edilməlidir. Axtarış və filtr meyarları; pəncərə başlıqları, CLI komandaları, SQL sorğuları, UNIX/Linux terminal komandalarını əhatə etməlidir.
27. Sessiya qeydləri izlənərkən istifadəçi fəaliyyəti olmayan anlar (idle) avtomatik və ya əl ilə keçilə bilməlidir. Uzun sessiya qeydlərində bütün sessiyanı izləmədən yalnız istifadəçi fəaliyyəti olan anlar oynadılmalıdır.
28. İstəyə bağlı olaraq, müəyyən hesablarla edilən bağlantılar üçün sessiya qeydi deaktiv edilə bilməlidir.
29. Helpdesk inteqrasiyaları təqdim edilməlidir. Bağlantı tələbləri üçün helpdesk-də müəyyən bir qeyd (ticket) ilə nəzarət təmin edilməlidir.

Təhlükə Analizi və Qarşısının Alınması
Həll, infrastrukturda istifadə olunan səlahiyyətli hesablar üçün təhlükə analizi və qarşısının alınması mexanizmlərinə sahib olmalıdır. Təhlükə analizi üçün gözlənilən xüsusiyyətlər aşağıdakılardır:
1. Həll müəssisə infrastrukturunda (on-premise) işləməlidir. Bulud asılılığı olmamalıdır.
2. Həll yüksək riskli istifadəçi fəaliyyətləri üçün istifadəyə hazır aşkarlama və qarşısının alınması qaydaları təqdim etməlidir.
3. Qayda dəstləri ehtiyaca uyğun olaraq tənzimlənə bilməlidir.
4. Qaydalar yalnız müəyyən bir istifadəçi, hədəf sistem və ya səlahiyyətli hesab üçün işləyəcək şəkildə məhdudlaşdırıla bilməlidir – və ya eyni obyektlər aşkarlamadan istisna edilə bilməlidir.
5. Səlahiyyətli sessiyalarda baş verən istifadəçi fəaliyyətləri üçün risk balları təyin edilə bilməlidir.
6. İstifadəçilərin giriş etdikləri günlər, saatlar, uç nöqtələr kimi məlumatlar əsasında vərdişləri analiz edilə bilməlidir. Vərdişə uyğun olmayan istifadəçi fəaliyyətləri üçün xəbərdarlıq yaradılmalıdır. Bu aşkarlamalar aşağıdakı hadisələri də əhatə etməlidir:
· İstifadəçinin parol tələb etmə tezliyinin normadan çox olması
· Parol anbarına müəyyən zaman aralığında eşik dəyərdən çox kimlik doğrulama xətalarının baş verməsi (brute-force)
7. Sessiya qeydləri və aktiv sessiyalar riskli davranış müşahidə edildikdə işarələnməli və hadisə qeydi yaradılmalıdır.
8. Sessiyalar risk balına görə axtarılıb filtr edilə bilməlidir.
9. Hadisə qeydləri; istifadəçi, hədəf sistem, səlahiyyətli hesab kimi obyektləri göstərməli və asan başa düşülən şəkildə izah edilməlidir.
10. Həll, idarə olunmayan səlahiyyətli hesab fəaliyyəti üçün belə aşkarlama mexanizmləri təqdim etməlidir. Bu aşkarlamalar aşağıdakı hadisələri əhatə etməlidir:
· İstifadəçinin idarə olunmayan səlahiyyətli hesabla uzaq bağlantı etməsi (backdoor admin)
· Bir hesabın səlahiyyətli qrupa əlavə olunması
· Servis hesablarının interaktiv sessiyalarda istifadə olunması
· Şübhəli parol dəyişiklikləri
11. Yanal hərəkətlə bağlı aşkarlamalar üçün hesab parolu avtomatik olaraq dəyişdirilərək qarşısı alınmalıdır.
12. Yüksək riskli istifadəçi fəaliyyətləri üçün sessiyanı dondurmaq və ya sonlandırmaq kimi avtomatik cavab mexanizmləri təqdim edilməlidir.
13. Hadisə qeydləri üçün e-poçt bildirişləri göndərilməlidir.
14. Hadisə qeydləri SIEM həllərinə ötürülə bilməlidir.

İstifadəçi Doğrulaması
Əsas Doğrulama Funksiyaları
1. İstifadəçilər LDAP uyğun istifadəçi qovluqlarına aid hesablarla sessiya aça bilməlidirlər.
2. Böyük ölçülü istifadəçi qovluqları dəstəklənməlidir (Qlobal qruplar, bir neçə forest və s.).
3. SAML və Windows Authentication kimi tək sessiya açma protokolları dəstəklənməlidir.
4. RADIUS, PKI, RSA kimi çox mərhələli doğrulama standartları dəstəklənməlidir.
5. İstifadəçilərin sessiya aça biləcəyi günlər, saatlar və mənbə IP ünvanları məhdudlaşdırıla bilməlidir.
6. Həll, istifadəçilərin vəzifə təsvirlərinə əsasən rol əsaslı səlahiyyətvermə funksiyaları təqdim etməlidir (RBAC).
7. Rol üzvlükləri AD və ya lokal qrup üzvlüklərinə əsasən dinamik qurulmalıdır.
8. Veb interfeysə mobil cihazlarla sessiya açmaq mümkün olmalıdır.

İrəli Doğrulama Funksiyaları
1. Təklif, səlahiyyətli istifadəçi sayı qədər MFA (çox mərhələli doğrulama) və SSO (tək sessiya açma) lisenziyası təqdim etməlidir.
2. MFA və SSO funksiyaları həll xaricindəki məhsullarla da istifadə oluna bilməlidir.
3. MFA və SSO funksiyaları VPN həlləri ilə inteqrasiya edilə bilməlidir.
4. Həll ilə SSO inteqrasiyası təmin olunan məhsullar uyğunlaşdırıla bilən istifadəçi portalı ilə təqdim edilməlidir. İstifadəçilər öz portallarını fərdiləşdirə bilməli, icazə verildiyi halda öz tətbiqlərini və hesablarını əlavə edə bilməlidirlər.
5. İstifadəçilər fərqli qovluqlarla (On-Prem, Azure AD, Google Directory və s.) federasiya edilərək mərkəzi konsoldan idarə oluna bilməlidirlər.
6. AD istifadəçiləri öz hesablarına aid parolları self-servis şəkildə sıfırlaya və ya kiliddən çıxara bilməlidirlər.
7. İstifadəçilər foto, e-poçt ünvanı, telefon nömrəsi kimi şəxsi məlumatları həll üzərindən özləri redaktə edə bilməlidirlər.
8. Həllə sessiya açarkən LinkedIn, Google, Facebook və Microsoft kimi sosial media hesabları istifadə oluna bilməlidir.
9. Geniş yayılmış korporativ həllər üçün hazır SSO tərifləri və provisioning şablonları olmalıdır.
10. SSO inteqrasiyaları SAML, OIDC, WS-Fed, OAuth 2.0 standartlarını dəstəkləməlidir.
11. SSO inteqrasiyaları şərtə bağlı MFA prosesləri ilə qurula bilməlidir.
12. Hazır SSO dəstəyi olmayan məhsullar üçün brauzer əlavələri ilə avtomatik sessiya açmaq mümkün olmalıdır. Müvafiq hesablar istifadəçi uç nöqtəsində saxlanmadan, həll üzərində saxlanmalı və avtomatik idarə olunmalıdır.
13. Həll interfeysinə sessiya açarkən OATH əsaslı metodlar (Google Authenticator, RSA, fiziki token-lər və s.) istifadə oluna bilməlidir.
14. Həll RADIUS server və client kimi işləyə bilməlidir. Digər RADIUS həlləri ilə iki tərəfli inteqrasiya mümkün olmalıdır.
15. Həll doğrulama faktorları üçün iOS və Android mobil tətbiqlər təqdim etməlidir.
16. iOS mobil tətbiqində doğrulama faktorları üçün Apple Watch istifadə oluna bilməlidir.
17. Həllin təqdim etdiyi mobil tətbiqin istifadəsi üçün biometrik doğrulama məcburi şəkildə qurula bilməlidir.
18. Həll MFA faktorları üçün aşağıdakı seçimləri təqdim etməlidir:
· Parol
· Gizli sual/cavab
· E-poçt OTP
· SMS OTP
· OATH OTP
· Telefon zəngi
· Mobil push
· RADIUS
· QR kod
· Duo
· FIDO2 uyğun cihazlar
19. İstifadəçi doğrulaması üçün parolsuz (passwordless) mexanizmlər tətbiq oluna bilməlidir.
20. İstəyə bağlı təqdim ediləcək lisenziya ilə Windows və macOS cihazlara MFA funksiyaları ilə sessiya açmaq mümkün olmalıdır.
21. İstəyə bağlı təqdim ediləcək lisenziya ilə xarici şəbəkəyə bağlı olmayan veb tətbiqlər DMZ-ə açılmadan, VPN-siz istifadə oluna bilməlidir.

Doğrulama Analitikası və Risk Qiymətləndirməsi
1. Sessiya açma tələbləri və istifadəçi fəaliyyətlərinin analiz edilə biləcəyi ətraflı bir dashboard təqdim edilməlidir.
2. Doğrulama ilə bağlı məlumatlar real vaxtda analiz edilə və hesabatlaşdırıla bilməlidir.
3. Doğrulama tələbləri üçün aşağıdakı meyarlara əsaslanan siyasətlər və məhdudiyyətlər qurula bilməlidir:
· IP ünvanı
· Brauzer çərəzi
· Tarix aralığı, həftənin günü, günün saatı
· Cihazın əməliyyat sistemi, brauzer növü
· Ölkə
· Sertifikatlar
4. İstifadəçilər istəyə bağlı olaraq mobil cihazlarının yer məlumatını paylaşmamaq seçimini edə bilməlidirlər.
5. Doğrulama tələbləri üçün risk qiymətləndirməsi edə bilən davranış analitikası (UBA) olmalıdır. Risk qiymətləndirməsi aşağıdakı məlumatlara əsaslana bilməlidir:
· Həftənin günü
· Günün saatı
· Yer
· Cihaz məlumatı
· IP məlumatı
6. Riskli sessiya açma tələbləri üçün xəbərdarlıq mexanizmləri (e-poçt bildirişləri) dəstəklənməlidir.
7. Riskli sessiya açma tələbləri üçün istifadəçi hesabının kilidlənməsi və ya webhook çağırışları kimi cavab mexanizmləri təqdim edilməlidir.

VPN-siz Giriş
1. Bütün istifadəçilər həll ilə təqdim ediləcək VPN-siz giriş funksiyalarından istifadə edə bilməlidirlər.
2. VPN-siz giriş üçün brauzer əlavəsi, applet, plug-in və ya agent kimi komponentlərə ehtiyac olmamalıdır.
3. İstifadəçilər VPN-siz girişdə native RDP protokolunu və RDP client-lərini istifadə edə bilməlidirlər.
4. Son istifadəçinin RDP başlada bilmədiyi sistemlər və şəbəkələr üçün HTTPS ilə, veb brauzer üzərindən bağlantı imkanı olmalıdır.
5. Panel hərəkətləri, fayl ötürülməsi kimi metodlar istifadə oluna bilməlidir.
6. VPN-siz giriş, səlahiyyətli hesaba, sessiya qeydinə və ya sessiyada baş verən hadisələrə dair məlumatın bulud mühitində saxlanılmasını tələb etməməlidir.
7. Xarici firma əməkdaşları daxil olmaqla bütün istifadəçilərin doğrulanmasında QR kod və biometrik doğrulama kimi metodlar istifadə oluna bilməlidir.
8. VPN-siz girişlə bağlanacaq xarici istifadəçilər üçün əl ilə hesab yaratma, parol paylaşımı kimi təhlükəsizlik zəifliyi yarada biləcək əməliyyatlara ehtiyac olmamalıdır.
9. Xarici istifadəçilərin VPN-siz girişdən istifadə edə biləcəkləri günlər, saatlar və e-poçt domenləri məhdudlaşdırıla bilməlidir.
10. Xarici istifadəçilərin VPN-siz giriş siyasəti müvəqqəti olaraq təyin edilə bilməlidir. Müddəti bitən istifadəçilər avtomatik olaraq qeyri-aktiv vəziyyətə gətirilməlidir.
11. Sistəmə yeni əlavə olunan xarici istifadəçilər üçün mobil cihazla təsdiqləmə funksiyası təqdim edilməlidir.
12. İstifadəçilərin VPN ilə və ya VPN-siz bağlanmasından asılı olmayaraq sessiya nəzarəti, təhlükə analizi kimi təhlükəsizlik tədbirləri eyni şəkildə işləməlidir.
İnteqrasiyalar
1. SIEM həlləri ilə inteqrasiya qurula bilməlidir. Loglar eyni anda bir neçə SIEM həllinə fərqli formatlarda ötürülə bilməlidir.
2. Ən azı 2 xidmət idarəetmə / yardım masası həlli ilə inteqrasiya təmin edilməlidir. Hal-hazırda dəstəklənməyən həllərlə inteqrasiya üçün istifadə oluna biləcək imkanlar (SDK, sənədlər və s.) təqdim edilməlidir.
3. Ən azı 3 fərqli zəiflik idarəetmə həlli (vulnerability management) ilə inteqrasiya dəstəyi olmalıdır.
4. SIEM həllərindən, digər təhlükə analizi həllərindən və ya WEF xidmətindən gələn qeydlər həllə ötürülərək aşkarlama imkanları genişləndirilə bilməlidir.
5. Kimlik idarəetmə sistemləri ilə inteqrasiya üçün SCIM dəstəklənməlidir.
6. Həll, toplu əməliyyatlar və inteqrasiya ehtiyacları üçün istifadə oluna biləcək API-lər təqdim etməlidir. REST, SOAP və ya CLI (komanda sətri) metodları istifadə oluna bilməlidir.
7. API-lər aşağıdakı obyektlər üçün funksiyalar təqdim etməlidir: istifadəçilər, idarə olunan hesablar, aktiv sessiyalar, sessiya qeydləri, hesab və sessiya fəaliyyətləri, giriş tələbləri, doğrulama tələbləri, riskli sessiya fəaliyyətləri, riskli doğrulama tələbləri.

Hesabatlama, Audit və Qiymətləndirmə
1. Sessiya qeydləri həllə ehtiyac olmadan xarici sistemlərdə izlənmək üçün ixrac edilə bilməlidir.
2. Audit qeydlərini və hesabatları görə biləcək istifadəçilər məhdudlaşdırıla bilməlidir. Həlli idarə edən istifadəçilər bu səlahiyyətə sahib olmamalı şəkildə təyin edilməlidir (Vəzifələrin ayrılığı prinsipi).
3. Aşağıdakı məlumatları ehtiva edən hesabatlar yaradılmalıdır:
· Sistəmə giriş/çıxış hadisələri
· Səlahiyyətli hesablar üçün inventar məlumatı
· Hesab istifadə məlumatları
· Doğrulanmayan hesablar
· Parol uyğunluğu (parol yaşı, mürəkkəblik və s.)
· Səlahiyyətli hesablarla girişə sahib olan istifadəçilər və giriş hüquqları (istifadəçi, qrup, hesabla istifadə oluna biləcək əməliyyatlar və s.)
· Səlahiyyətli hesablarla giriş edə biləcək tətbiqlər
4. Hesabatlar fərdiləşdirilə bilməlidir.
5. Hesabatlar planlaşdırılmış şəkildə işə salına bilməlidir.
6. Həll aşağıdakı hadisələr üçün e-poçt bildirişləri göndərə bilməlidir:
· Səlahiyyətli hesaba giriş tələbi
· Giriş tələbinin təsdiqlənməsi / rədd edilməsi / silinməsi
· Yeni səlahiyyətli hesabın həllə əlavə edilməsi
· Lisenziya istifadə nisbəti
· Lisenziyanın bitmə müddəti
· Ehtiyat nüsxə / DR proseslərinin uğursuz olması
· Xarici istifadəçilər üçün VPN-siz giriş tələbi
· Riskli istifadəçi fəaliyyəti
· Riskli doğrulama tələbləri
· Riskli hadisələr üçün işlədilən avtomatik cavab mexanizmləri
· Planlaşdırılmış hesabatlar

Quraşdırma, Texniki Dəstək və Baxım
1. Quraşdırmalar podratçı firma tərəfindən həyata keçiriləcəkdir.
2. Lisenziya / texniki dəstək müddəti boyunca uzaqdan və telefonla limitsiz 7x24 dəstək təmin ediləcəkdir.
3. Zəruri hallarda yerində pulsuz texniki xidmət təqdim ediləcəkdir.

